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隐私计算技术在医疗数据协作中的应用
赵文卿

（上海交通大学医学院附属上海儿童医学中心  上海  200127）

摘 要　隐私计算技术凭借“数据可用不可见”的理念，有效解决了医疗机构间的数据孤岛问题。该技术基于多方安全

计算与同态加密等核心技术，构建起分布式医疗数据协作平台，可在保护患者隐私的前提下实现数据价值最大化。各医

疗机构能够在不泄露原始数据的情况下，进行联合建模和分析，从而获得等价于数据汇总后的计算结果。实际应用情况

表明，该技术在罕见病多中心研究和疫情防控预警等场景中展现出显著优势。
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Application of Privacy Computing Technology in Medical Data Collaboration
ZHAO Wenqing

（Shanghai Children ̓ s Medieal Center.Shanghai Jiaotong University School of Medicine，Shanghai 200127，China）

Abstract　 Privacy computing technology, with the concept of “data available but invisible”, effectively solves the problem of 
data silos among medical institutions. Based on core technologies such as secure multi-party computation and homomorphic 
encryption, this technology constructs a distributed medical data collaboration platform, which can maximize data value on the 
premise of protecting patient privacy. Medical institutions can conduct joint modeling and analysis without disclosing raw data, 
thereby obtaining computational results equivalent to those obtained after data aggregation. Practical applications show that this 
technology exhibits significant advantages in scenarios such as multicenter rare disease research and epidemic prevention and 
control early warning.
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0　引言

医疗数据作为医学研究和临床决策重要资源，其安全

共享与深度挖掘面临双重挑战，包括法律法规约束与技术

实现难题。

传统医疗数据共享模式存在诸多问题，如数据孤岛严

重、隐私泄露风险高和合规成本巨大等，严重制约了医疗大

数据价值的释放。隐私计算技术依靠密码学原理和分布式

计算架构，能有效分离数据所有权与使用权，在确保数据安

全前提下促进医疗知识流动与共享。

1　基于隐私计算的医疗数据共享架构设计

1.1　分布式医疗数据协作平台构建

复旦大学上海医学院构建的健康医疗科研数据协作平

台，运用 CDM 通用数据模型开展数据治理工作。底层部署

数据采集系统来连接各医院信息系统，中间层搭建隐私安

全计算平台以保障数据安全，应用层部署临床研究管理系

统和生物信息分析系统（见图 1）［1］。

上海交通大学医学院附属上海儿童医学中心通过网络

节点接入该平台，实现了流感监测数据的安全共享操作。

平台各节点部署独立安全计算引擎以保障数据安全，其将

原始数据保留在数据源端，仅交换加密中间结果。

翼方健数开发的多方安全计算框架已在国际多中心罕

见病研究中实现秒级联合计算。多方安全计算协议实现函

数如式（1）所示：

f ( x1，x2，...，xn )=( y1，y2，...，yn ) （1）
该函数能够确保各参与方输入数据 xn 不被泄露，仅获

得计算结果 yn。

图 1 分布式医疗数据协作平台架构图

作者简介：赵文卿（1982—），本科，助理工程师，研究方向为医疗大数据。
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1.2　数据安全传输与存储机制

上海交通大学医学院附属上海儿童医学中心运用端对

端加密方案，确保流感监测数据在传输过程中的安全性，密

钥交换采用 RSA 非对称加密，数据传输使用 AES 对称加

密，传输速率可达 GB 级别［2］。翼方健数建立的跨境数据通

道采用双层加密方式，源端先对数据进行加密，然后通过

VPN 隧道传输，可将延迟控制在 50 ms 以内。锘崴科技所

部署的分布式存储系统利用纠删码技术，把数据的冗余比

例设置为 1.33，以支持高达 33% 的节点故障而不影响数据

完整性。复旦大学医学院建立的数据湖存储架构可支持对

PB 级医疗数据的存储，该架构采用冷热数据分层策略，热

数据存储在高速阵列；冷数据存储成本显著降低。百图生

科实施的数据脱敏存储机制会对患者身份信息做不可逆哈

希处理，使用 SHA-256 算法确保数据安全性［3］。数据完整

性校验通过采用 Merkle 树结构来验证数据块完整性，以此

确保存储数据未被篡改。

2　跨机构医疗数据挖掘技术实现

2.1　联邦学习算法在医疗场景中的应用

根据中国疾病预防控制中心所发布的流感监测数

据［4］，数据结果包括：近些年来甲型流感病毒感染呈现出明

显的季节性特征，核酸检测方法的阳性检出率普遍高于抗

原检测方法，以及学龄儿童群体的感染率处于较高的水平。

流感病毒在秋冬季节的活跃度有显著增强的趋势，同时 5~
10 岁年龄组儿童因免疫系统发育特点与集体生活环境等

因素，成为流感传播当中的重要环节。不同检测技术的敏

感性差异体现出病毒载量检测的技术特点，能为精准防控

策略的制定提供科学依据。针对各医疗机构的流感数据展

开联合建模工作，各机构在本地完成模型训练后上传梯度

参数，最终由协调服务器聚合生成全局预测模型（见图 2）。

图 2 联邦学习算法流程图

翼方健数所构建的分布式药物临床研究数据网络已经

连接多家医院，以此实现跨境医疗数据的联合计算工作。

锘崴科技在国际多中心罕见病研究中部署联邦学习框架，

以完成多国医疗中心的联合分析任务。百图生科借助联邦

学习技术分析真实世界数据，以此支持药物研发过程中的

疗效评估事宜。全局模型参数更新采用加权平均方法，过

程如式（2）所示：

wt+ 1 =∑i= 1
n Di

D
wt+ 1

i （2）
其中 wt+1为更新后全局模型参数；|Di|为第 i个医疗机构的数

据量；wi
t+1 为第 i 个医疗机构的本地模型参数；∣D ∣为总数

据量。

2.2　医疗大数据合规挖掘策略

中伦律师事务所制定的医疗健康数据处理合规原则已

在多家医疗机构实施，包含授权原则、公开透明原则、目的

用途限制原则、准确性原则、存储限制原则、完整性和保密

性原则、主体参与原则、可追责原则、比例最小必要原则、平

衡原则等核心要求［5］。百图生科建立的数据安全管理体系

覆盖“采集—存储—传输—使用—销毁”全生命周期，能够

根据风险评估结果制定数据分级分类标准。医疗机构在流

感监测数据处理上广泛运用差分隐私技术，通过在统计查

询中添加适量噪声来确保个体隐私不被推断［6］。翼方健数

所部署的同态加密系统支持在密文状态下进行数据计算，

并且采用 RSA 密钥体系保障数据传输安全。锘崴科技构建

的区块链审计系统会记录每次数据访问操作，进而形成不

可篡改的操作日志。复旦大学医学院建立的数据脱敏系统

会对患者姓名、身份证号等敏感字段进行哈希处理，以此保

留数据的统计分析价值。

2.3　多方安全计算协议优化

翼方健数公司的开源多方安全计算平台运用结合秘密

分享、混淆电路的混合协议，极大提高了计算的整体效率。

复旦大学医学院对 Shamir 秘密分享算法实施优化举措，把

医疗数据拆分成多个秘密片段，随后存储于不同的节点，且

设定好合适的恢复阈值，以此确保即便某个节点出现故障

状况，也不会对数据的正常使用造成影响。上海儿童医学

中心所使用的同态加密系统采用 CKKS 方案，用以处理流

感监测中的浮点数统计工作，还支持进行近似计算，保障计

算的精度维持在合理范围之内。锘崴科技所开发的多方安

全计算协议可让多个参与方同步开展数据处理工作，十分

契合大规模医疗联盟的应用场景。百图生科采用的加法秘

密分享技术会把患者的基因信息拆分为若干随机数之和，

各参与方仅掌握部分内容而无法还原原始数据。

3　医疗数据共享平台的安全保障机制

3.1　多层次安全防护体系构建

复旦大学医学院部署的医疗数据共享平台采用基于零信

任原则的 4层安全架构，包括网络层、系统层、应用层、数据层。

其中，网络层部署软件定义边界（Software-Defined Perimeter，
SDP）和 AI 驱动的下一代防火墙，威胁检测率超 99%，同时

配置入侵检测系统（Intrusion Detection System，IDS）和入侵

防护系统（Intrusion Prevention System，IPS）可识别并阻断异

常网络流量，日志分析引擎能够处理每秒上万条安全事件。

系统层配置态势感知平台和 SIEM 安全信息管理系统，可实

现全天候监控。同时，部署 EDR 终端检测响应系统，运用

机器学习算法开展威胁狩猎，基于图神经网络的恶意行为

检测准确率达到 98.5%，误报率低于 1.2%。该系统支持动

452



移动信息

5 期2026 年

态权限分配与会话管理，并集成零信任架构原则，每次进行

数据访问都需要重新验证身份和权限。数据层采用 AES-

256 加密算法且密钥通过 HSM 硬件安全模块管理，支持密

钥生命周期管理和自动轮换机制（见表 1）。上海儿童医学

中心基于其 2022—2023 年儿童流感流行病学监测需求［7］，
在流感数据传输时采用 TLS 协议，将延迟控制在毫秒级别。

翼方健数实施密钥分存技术，把主密钥分割成多个子密钥

并分布存储在不同地理位置的安全模块中。锘崴科技基于

区块链构建审计系统，已记录大量数据访问操作，且每笔记

录包含时间戳、用户身份、操作类型、数据范围等信息，查询

响应时间控制在毫秒级别。百图生科建立的数据备份系统

采用多重备份策略，本地和异地均有备份且包含离线存储，

恢复时间目标控制在小时级别。

表 1 多层次安全防护体系技术指标对比表

安全层次

网络层

系统层

应用层

数据层

区块链层

传输性能

关键指标

防火墙

检测率/%
7×24 h 监控

访问控制

粒度

加密算法

审计记录/
万次

延迟/ms

复旦医

学院

99.7

是

字段级

AES-256

150

18

上海儿童

医学中心

99.2

是

表级

AES-256

80

15

翼方

健数

98.8

否

数据库级

RSA-2048

200

50

锘崴

科技

99.5

是

字段级

AES-256

280

22

3.2　隐私保护效果评估与监管

随着《数据安全法》和《个人信息保护法》的实施，医疗数

据隐私保护监管要求日益严格。中伦律师事务所制定的隐

私保护效果评估框架涵盖数据最小化、目的限制、透明度、数

据主体权利等评估维度，每个维度都设置多级评分标准。医

疗机构流感数据隐私保护评估结果表明，差分隐私机制在

ε=0.1 参数的设置下，隐私损失控制在理论安全阈值内。百

图生科所建立的隐私风险评估模型运用机器学习算法来识

别潜在的数据泄露风险，准确率达 96.8%，误报率控制在

1.4% 以下。翼方健数部署监管科技系统能对隐私计算过程

实时监控，监控指标包含数据访问频次、计算资源消耗、异常

行为检测等且响应时间控制在毫秒级别。锘崴科技构建的

合规性自动检查工具可对医疗数据处理流程进行合规性验

证，检查规则库涵盖《个人信息保护法》和《数据安全法》相关

条款。医疗机构流感数据每次查询分析导出的操作都生成

唯一哈希值记录，数据指纹采用 SHA-256 算法生成，可确保

操作不可篡改，且查询效率较传统审计日志显著提升。

3.3　安全事件响应与应急处置机制

为应对跨院医疗数据共享中的隐私泄露风险，各机构

已部署基于人工智能的应急响应系统。翼方健数的数据泄

露监测系统可在检测到异常访问后 30 s 内自动冻结权限并

追踪数据流向，于 72 h 内完成监管报告提交。锘崴科技运

用联邦学习构建分布式应急响应网络，实现医院间在不共

享本地数据前提下的威胁情报共享与协同处置。百图生科

研发的隐私计算安全监控系统，可识别多方安全计算中的

恶意推理攻击与模型逆向工程风险，采用深度学习算法，威

胁检测准确率达 97.2%，响应时间缩短 78%，有效保障数据

挖掘任务的持续性与安全性。

4　结语

隐私保护背景下，跨院医疗数据共享与挖掘技术为医

疗行业数字化转型提供了关键技术支撑。通过构建基于隐

私计算的分布式协作平台，有效解决了医疗数据孤岛问题，

在保护患者隐私的前提条件下释放了医疗大数据的价值。

联邦学习和多方安全计算等核心技术的应用让跨机构医疗

数据挖掘成为可能，多层次安全防护体系以及完善的合规

管理机制确保了医疗数据共享的安全性与合法性，进而推

动了精准医疗和智慧医疗的快速发展。
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