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可信计算技术在电力监控系统中的应用
陈树廷　 吴金宇  　胡海生　 江泽铭

（中国南方电网有限责任公司  北京  100000）

摘 要　文中从可信计算技术的概念和实现方法入手，介绍了电力监控系统中可信计算技术的应用场景，包括搭建可

信平台、数据传输存储、系统性能评估、系统异常检测等，并结合典型案例进行了分析。结果表明，可信计算技术在电力

监控系统中的应用，不仅提高了数据安全性、系统稳定性，还显著降低了运营成本。
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Application of Trusted Computing Technology in Power Monitoring System
CHEN Shuting，WU Jinyu，HU Haisheng and JIANG Zeming
（China Southern Power Grid Co.，Ltd.，Beijing 100000，China）

Abstract　 Starting with the concept and implementation methods of trusted computing technology, this paper introduces the 
application scenarios of trusted computing technology in power monitoring systems, including the construction of trusted 
platforms, data transmission and storage, system performance evaluation, and system anomaly detection, and analyzes them 
combined with typical cases. The results show that the application of trusted computing technology in power monitoring systems 
not only improves data security and system stability, but also significantly reduces operation costs.
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0　引言

保证电力监控系统的安全是电力运行的首要任务，常

规的安全防护技术能有效抵御外部攻击，但对逻辑缺陷、内

部威胁的防护效果不佳。可信计算技术能够构建可信计算

环境，保证计算系统的行为始终符合预期要求，避免系统故

障、恶意攻击、未授权操作等情况，是一种新型的网络安全

管理手段［1］。
本文结合电力监控系统的运行特点和安全需求，依托

可信计算技术建立一套完善的防御机制，能抵御已知的、未

知的病毒、木马、恶意程序等攻击，增强安全风险防控能力，

保证监控系统可靠运行。

1　可信计算技术的概念和实现方法

1.1　基本概念

可信计算技术是对传统计算机安全管理方案的补充，

其核心思想是在系统中植入信任根，通过信任链传递对系

统状态展开评价、验证和控制，从而实现可靠分析与计算，

保证结果的可信度。

可信计算是国家信息化建设的基础要求，相关政策标

准如表 1 所列。

表 1　可信计算技术应用相关的政策标准

政策标准名称

《中华人民共和国

网络安全法》

《网络安全等级保

护制度 2.0 标准》

《信息安全技术-

网络安全等级保

护安全设计技术

要求》

《通用服务器政府

采购需求标准

（2023 年版）》

发布时间

2016 年 11 月

2019 年 5 月

2019 年 5 月

2023 年 12 月

涉及条款

第 16 条

—

5.2.2

第 99 条

内容阐述

支持网络安全技术的研

究开发和应用，推广安全

可信的网络产品和服务

优先采购全面使用安全可

信的产品和服务，构建关

键基础设施安全保障体系

三级及以上等级保护对

象的服务器和终端应采

用可信计算技术

采购基于可信计算技术

打造的可信服务器

1.2　实现方法

基于可信计算技术搭建的主动防御系统，由可信管理

平台、可信根和可信软件基组成。可信管理平台作为应用

层，负责对接入终端的系统环境和应用软件进行统一管理，

并根据安全防护目标和要求，发布相应的操作指令。可信

根负责扫描平台的硬件系统和组件，识别风险隐患，以保证
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系统部件、执行环境安全可靠。

可信计算技术的实现方法如下。首先，在硬件安全模

块中集成专用安全芯片作为可信根，该芯片具有哈希运算、

加密解密、存储度量值等功能，且与主 CPU 隔离，能够防止

被恶意软件读取或篡改。其次，确定度量对象，包括固件、

操作系统、驱动和应用程序、配置文件等各类组件。计算组

件的哈希值，生成相应的度量值，并将其作为组件的身份标

识。将度量值存入硬件的可信根中，保证只能扩展更新，不

能篡改数据［2］。再次，系统启动环节运行静态可信链，分别

验证软件、引导程序、操作系统，直至启动完成；在系统运行

阶段，应用动态可信链，操作系统实时度量运行程序、文件

系统，发现篡改情况自动触发告警。此外，本地系统对当前

平台配置寄存器的度量值进行签名，生成相应的证明报告；

对方接收报告后，经第三方验证密钥的合法性，判断本地系

统是否可信。最后，采用虚拟技术或硬件隔离机制，将系统

中的敏感操作限制在可信执行环境中，与普通执行环境隔

离开，以防敏感信息泄露或被篡改。

2　电力监控系统中可信计算技术的应用场景

2.1　搭建可信平台

在电力监控系统中搭建可信计算平台需从硬件入手，

将可信平台模块部署在监控系统的关键设备上，如工作站、

服务器。可信平台模块芯片能生成根密钥、PCR 值，系统在

启动、运行环节保证数据的安全与完整。在软件方面，利用

可信软件基（Trusted Software Base，TSB）组件保护对软件的

完整性、可信性与运行安全。在系统启动环节，首先加载

TSB 软件组件，软件经过授权、未被篡改时才能通过验证，

确保系统正常启动。可信平台模块与 TSB 协同运行，可建

立一个完整的可信链，确保监控系统在运行过程中安全

可信。

2.2　数据传输存储

在电力监控系统的运行过程中，由于设备种类和数量

多、数据交互量大，因此可以采用可信计算技术建立加密通

信协议，如传输层安全协议、数据报传输层安全协议，避免

数据传输过程中的篡改、窃取等问题。此外，身份认证通过

对通信双方的身份进行验证来确保通信设备合法，避免恶

意攻击、未授权访问等情况发生［3］。在数据存储方面，采用

可信计算技术可严格控制访问过程，打造安全的存储环境，

保障数据存储安全。在电力监控系统的运行过程中，将关

键数据存储在可信存储介质上，如可信平台模块芯片内的

安全存储空间，可防止数据篡改或非法访问。在此基础上，

可信计算技术还能对数据的完整性进行校验，通过计算将

哈希值存储在可信平台模块。系统读取数据时，再次计算

哈希值并与原值比较，如式（1）所示：

Hmeasured =？ H reference （1）
其中，Hmeasured 表示实测值（再次计算得到的哈希值）；H reference

表示参考标准值或预期值（初次计算的哈希原值）。两者一

致说明数据可信，通过本次验证；两者不一致则触发异常

告警。

2.3　系统性能评估

评估电力监控系统性能的主要指标包括系统响应时

间、资源利用率、吞吐量、故障时间等。对于系统性能的评

估，可信计算技术提供了相应的监控分析工具，该工具能够

对各项性能指标展开监测和深度分析，并根据分析结果评

估系统的性能状态，预测未来一段时间的性能变化趋势，生

成图表可视化展示，如表 2 所列。此外，采用可信计算技术

还能识别性能缺陷，为后续性能优化提供依据。

表 2　系统性能评估常用图表

图表类型

折线图

柱状图

散点图

核心参数

响应时间-并发用户数

资源利用率-时间切片

吞吐量-网络负载

解释说明

识别系统运行时的性能拐点

分析可信计算组件对资源的占

用情况

建立负载阈值模型

除性能评估外，可靠性评估也是一个关注要点。应用

可信计算技术建立可靠性评估模型，从系统硬件、软件、网

络等方面入手，得到量化评估结果［4］。以基于贝叶斯网络

的可靠性评估模型为例，其包含硬件层、软件层、网络层 3
个节点。系统整体可靠性的计算如式（2）所示：

R ( t )=∏
i= 1

k

Ri ( t )=∏
i= 1

k

e-λi t （2）
其中，R ( t ) 表示电力监控系统在时刻 t 的可靠度，反映系统

在给定时间点持续工作而不发生故障的能力；Ri ( t ) =表示

监控系统中第 i 个子系统或部件在时刻 t 的可靠度；k表示

组成电力监控系统的子系统或部件的数量；λi表示第 i个子

系统或部件的失效率，反映单位时间内发生故障的概率；t
表示系统或子系统的运行时长。

2.4　系统异常检测

应用可信计算技术能全面监控系统的运行状态，包括

硬件性能、软件性能、网络流量、关键数据等。根据监控结

果生成的可信度量、生成可信报告，可以帮助工作人员掌握

系统整体及各组件的运行状态，进而确保系统始终处于可

信状态。同时，可信计算技术还支持远程监控，使工作人员

能远程获取监控信息，发现并处理问题，打破了物理空间的

约束。在系统异常检测方面，可信计算技术提供了先进的

算法模型。该模型会分析系统正常运行的特征，构建相应

的行为特征库；通过检测系统当前的运行参数，并与特征库

进行对比，识别异常行为。在实际应用过程中，行为特征库

主要包括 5 类特征，分别是进程调用特征、资源访问特征、

网络行为特征、身份认证特征和可信度量特征。异常检测

的核心算法是欧氏距离检测，如式（3）所示：

D ( x，B )= ∑
i= 1

n ( xi - Bi )2 （3）
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其中，x 表示待检测的样本数据；B 表示基准数据；xi 表示样

本数据 x 在维度 i上的特征值；Bi 表示基准数据 B 在维度 i上
的特征值；n 表示数据特征维度的数量。计算结果越大，说

明待测数据越可能存在异常［5］。

3　典型案例分析

3.1　项目概况

某电厂总装机容量为1.4×106 kW，年发电量约为4×109 kW·h，
为周边多地提供电力供应服务。电力生产全过程采用自动

化控制，电力监控系统负责电力数据监测、设备状态监控、

远程控制等任务，并存储关键业务和敏感数据。随着网络

攻击手段日益复杂多样，需引入可信计算技术来提高监控

系统的运行安全性。

3.2　可信计算技术的应用

在电力监控系统的核心服务器上部署可信平台模块，内

置加密引擎对传输数据加密处理，以确保在任何节点都不会

发生数据窃取、篡改等情况。该模块还能生成安全密钥，并

对密钥进行存储、管理，即便系统遭受物理攻击，密钥也不会

被非法分子窃取，从而保证系统和数据的安全。在可信平台

模块的基础上，采用可信软件基策略，在系统启动和运行环

节对操作系统及各类程序进行验证，确保来源真实、数据完

整，及时发现植入的恶意软件，阻止未授权软件运行。普通

用户可操作的特权程序为外部入侵提供了便利，对此可采用

基于清单的可信校验流程，一旦发现异常立即触发报警并取

消程序运行。基于清单的可信校验流程如图 1所示。

图 1　基于清单的可信校验流程图

针对电力监控系统中的敏感数据，可基于可信计算技

术，采用加密通信+身份认证防护方案。该方案中，所有通

信均在加密通道中进行，利用可信平台模块的密钥管理功

能，确保数据从端到端的传输安全，这样既能得到系统设备

的关键运行参数，又能准确执行相关控制指令。在身份认

证方面，首先建立设备 -用户 -应用 3 级验证模型；其次利用

实时权限评估模型和证书链验证机制，实现动态认证与权

限管理；最后强化抗攻击设计。以中间人攻击为例，采用双

向证书验证+会话密钥协商的防护技术，可以使密钥协商成

功率达到 99.9% 以上［6］。
该电厂引入可信计算技术后，电力监控系统的运行性

能显著提升（见表 3）。在数据安全维度，该系统成功抵御

了未授权访问，未发生数据篡改情况；在系统稳定维度，减

少了非计划停机次数，缩短了故障排查耗时；在运营成本维

度，降低了人工巡检工作量和安全设备维护费。

表 3　电力监控系统的运行性能比较

对比维度

数据安全

系统稳定

运营成本

具体指标

未授权访问发生率/（次/年）

数据篡改发生次数/（次/年）

非计划停机/（次/年）

故障排查耗时/（h/次）

人工巡检工作量/（人·天/年）

安全设备维护费/（万元/年）

应用前

3.2
1.7
3.6
2.2
120
38

应用后

0
0

1.2
0.6
35
20

4　结语

本文结合实际案例，介绍了可信计算技术在电力监控

系统中的具体应用以及取得的成效。未来，需继续扩展可

信计算技术的应用领域，促进电力监控系统不断优化升级，

为建设安全高效智能的电网打下基础。
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